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組態設定安全防護資安健診

IP 位址: 192.168.0.3
主機名稱: gate7.home
開始時間: 2015/08/18 23:27:05 - 2015/08/18 23:27:26

作業系統:  Windows 7 Professional Service Pack 1
MAC / 閘道: 44-8A-5B-CE-1A-DC
MAC 供應商: B Micro-Star INT'L CO., LTD.
電腦名稱: Windows 7 Professional Service Pack 1
工作群組: HOME
使用者帳號: SYSTEM
CPU 規格: Intel(R) Celeron(R) CPU G1840 @ 2.80GHz
RAM 規格: 3,464 MBytes
IE 版本: IE9, Update:11.0.21 (KB3065822), Version:11.0.9600.17914
防毒軟體名稱: Microsoft Security Essentials

組態設定檢測統計

 

組態設定檢測合格率

項次 類型 項目 機關規定 檢出值 結果

1 安全設定

網路存取：允許匿名 SID_名稱轉譯 □ 啟用
■ 停用 停用 合格

網路存取：不允許 SAM 帳戶和共用的匿名列舉 ■ 啟用
□ 停用 停用 不合格

帳戶：Administrator 帳戶狀態 □ 啟用
■ 停用 停用 合格

帳戶：重新命名系統管理員帳戶 ■ 是，已改為非 Administrator 名稱
□ 否，仍使用 Administrator 名稱 "Renamed_Admin" 合格

帳戶：Guest 帳戶狀態 □ 啟用
■ 停用 啟用 不合格

帳戶：重新命名來賓帳戶名稱 ■ 是，已改為非 Guest 名稱
□ 否，仍使用 Guest 名稱 "Guest" 不合格

Microsoft 網路用戶端：傳送未加密的密碼到其他廠商的 SMB 伺
服器

□ 啟用
■ 停用 停用 合格

關閉自動播放

□ 尚未設定
■ 啟用，並設定為：
  □ 光碟機與卸除式媒體磁碟機
  ■ 所有磁碟機
□ 停用

255 合格

AutoRun 的預設行為

□ 尚未設定
■ 啟用，並設定為：
  ■ 不執行任何 AutoRun 命令
  □ 自動執行 AutoRun 命令
□ 停用

尚未設定 不合格
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2 帳號保護

重設帳戶鎖定計數器的時間 ■ 啟用，設為 15 分鐘
□ 停用 15 合格

帳戶鎖定期間 ■ 啟用，設為 15 分鐘
□ 停用 15 合格

帳戶鎖定閾值 ■ 啟用，設為 3 次 (GCB 為 5 次)
□ 停用 10 合格

3 密碼保護

使用可還原的加密來存放密碼 □ 啟用
■ 停用 停用 合格

密碼必須符合複雜性需求 ■ 啟用
□ 停用 停用 不合格

密碼最長使用期限 ■ 設為 60 天
□ 無規定 60 合格

密碼最短使用期限 ■ 設為 1 天
□ 無規定 1 合格

強制執行密碼歷程記錄 ■ 設為 24 次
□ 無規定 無規定 不合格

密碼長度最小值 ■ 設為 12 個字元
□ 無規定 無規定 不合格

4 螢幕保護

啟用螢幕保護裝置
□ 尚未設定
■ 啟用
□ 停用

尚未設定 不合格

以密碼保護螢幕保護裝置
□ 尚未設定
■ 啟用
□ 停用

尚未設定 不合格

螢幕保護裝置逾時
□ 尚未設定
■ 啟用，設為 900 秒
□ 停用

尚未設定 不合格

5 記錄檔

記錄檔大小上限 (KB)-安全性
□ 尚未設定
■ 啟用，設為 81920 (KB)
□ 停用

81920 合格

記錄檔大小上限 (KB)-安裝程式
□ 尚未設定
■ 啟用，設為 32768 (KB)
□ 停用

尚未設定 不合格

記錄檔大小上限 (KB)-系統
□ 尚未設定
■ 啟用，設為 32768 (KB)
□ 停用

尚未設定 不合格

6 互動式登入

互動式登入：在密碼到期前提示使用者變更密碼 ■ 啟用，設為 14 天
□ 停用 5 不合格

互動式登入：不要求按 CTRL+ALT+DEL 鍵
□ 尚未設定
□ 啟用
■ 停用

尚未設定 不合格

互動式登入：不要顯示上次登入的使用者名稱 ■ 啟用
□ 停用 停用 不合格

7 附件管理員

不要保留檔案附件的區域資訊
□尚未設定
□ 啟用
■ 停用

尚未設定 合格

隱藏移除區域資訊的機制
□尚未設定
■ 啟用
□ 停用

啟用 合格

開啟附件時通知防毒程式
□尚未設定
■ 啟用
□ 停用

尚未設定 不合格
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